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Os incidentes cibernéticos sdo a maior preocupagdo das
empresas em Portugal e no mundo em 2022, de acordo com o

Barometro de Risco Allianz.

Fonte: Allianz Global Corporate & Specialty — Barometer 2022

COMO PODEMOS AJUDAR

A BDO disponibiliza aos seus clientes,
sem custos adicionais, uma avaliag¢do

da maturidade tecnoldgica, a alto nivel,
do sistema de gestdo de seguranca da
informac&o (SGSI), nomeadamente,
através da analise aos processos e
documentagao que suportam o modelo
de governo das tecnologias da informacéo
e a gestdo do risco tecnoldgico da sua
organizagao.

As melhores praticas base para este
trabalho sdo as contidas na norma (ISO/
IEC 27001:2013), estruturadas em 14
seccdes e 114 controlos.

Os niveis da maturidade tecnoldgica
dividem-se em cinco (5) niveis, de Inicial
(1) a Otimizado (5) para os trés (3) vetores
Pessoas/Processos/Tecnologia.
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Este trabalho é desenvolvido em duas
fases; numa primeira é identificado o
nivel de maturidade tecnoldgica alvo, ou
seja, o objetivo de posicionamento da
organizagdo assim como a sua expetativa
temporal.

De seguida, é estabelecido o nivel

de maturidade tecnoldgica atual da
organizag¢do, com recurso a recolha de
informacdo, operacionalizado através
de ferramentas colaborativas, numa
abordagem de autoavaliacdo.

Ap6s identificar as duas maturidades
tecnoldgicas, alvo e atual, serd elaborado
um relatério, composto pelo plano de
acdes, a alto nivel, destinado a sustentar a
progressdo da maturidade definida.
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Este trabalho sera efetuado por especialistas em Risco tecnolégico da BDO, em sede de reunido remota ou presencial com os
responsaveis pelas Tecnologias da Informacdo da organizacdo.

Apresentamos de seguida um exemplo do relatério de Avaliagdo da Maturidade Tecnoldgica a emitir no ambito deste servico:
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MODELO DE RELATORIO DE AVALIACAO DA MATURIDADE TECNOLOGICA

O relatodrio de avaliagdo da maturidade tecnoldgica da [Organizagao] é suportado pelas melhores praticas contidas
na norma ISO/IEC 27001:2013, sendo caraterizada por uma anélise, a alto nivel, do SGSI (sistema de gestdo de
seguranca da informagéo), nomeadamente, pela avaliagdo da existéncia, atualidade e melhoria dos processos e
documentacdo de suporte. O modelo de avaliacdo esta estruturado em cinco(5) niveis, de Inicial (1) a Otimizado (5).

Preliminarmente, foi definido o nivel de maturidade tecnolégica alvo, o objetivo para a evolugdo da maturidade
tecnologica, que se situa em Otimizado (5) + Certificagdo 1ISO/IEC 27001:2013 no espaco de um (1) ano.

Esta avaliagdo da maturidade tecnoldgica foi operacionalizada em tecnologia Microsoft 365, no modo de auto-
avaliacdo.

Como resultado da avaliagdo, o nivel de maturidade tecnolégica atual situa-se em um (1) “Inicial” caracterizado
por uma auséncia de processos definidos e as politicas e procedimentos ndo se encontram documentados nem
existem evidéncias da execucdo dos processos nem da melhoria continua, adicionalmente, ndo existe gestdo do risco
tecnoldgico e o conhecimento existente nas equipas é empirico.

Resumo dos niveis da maturidade tecnoldgica atual:
+  Seccdes relacionadas com a organizagdo: (A.5, A.6., A.8, A15) - (1) “Inicial”
+ Seccdo relacionada com os recursos humanos: (A.7) - (1) “Inicial”
+  Secgdes relacionadas com as Tls: (A.9, A10, A12, A13. A4, A16, A17) - (1) “Inicial”
+  Seccdo relacionada com a seguranga fisica: (A11) - (1) “Inicial"

+  Seccdo relacionada com a conformidade: (A18) - (1) “Inicial”

De forma a atingir o objetivo da organizac&o, nivel Otimizado(5) + Certificacdo ISO/IEC 27001:2013, no espago de
um (1) ano, sugere-se a adocdo da seguinte estratégia:

1. Desenvolver um modelo de governo das tecnologias da informagdo baseado em ISO/IEC 27001:2013;
2. Desenvolver um processo de gestdo do risco tecnologico;

3. Dotar as Tecnologias da Informacao da capacidade necesséria ao atingir dos objetivos;
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Identificar e disponibilizar o investimento necessario ao atingir dos objetivos.
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