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Sabe qual o impacto na sua organizacao?

IBDO




O que é o Regulamento Geral sobre a Protecdo de Dados (RGPD)?

O RGPD regula a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacao
desses dados, revogando a Diretiva 95/46/CE. O RGPD atualmente em vigor e de direta aplicacao a partir de 25 de maio
de 2018, introduz nao so novas regras como também elevadas coimas em caso de incumprimento, o que exige uma
atencao cuidada das Organizagoes que lidam com dados pessoais.

0 Regulamento reveste-se de alguma complexidade, com novos principios e conceitos, novos direitos para os titulares de
dados que significam novos deveres para as empresas que com eles lidam. A avaliacao de impacto, a privacidade na
concecao de novos produtos ou servicos com dados e a privacidade por defeito, as notificacoes das violacoes de
seguranca e a figura do Encarregado de Protecao de Dados (DPO), sao alguns exemplos.

Porque é que o RGPD esta a alarmar quem tem dados pessoais?

> Porque tem coimas avultadas e a CNPD sera atuante

- : - : - S Coimas podem
» Porque nao se cinge a questoes legais e IT. E transversal na organizacao e atingir 4% da

implica implementar um sistema de gestao de risco, um sistema de faturacdo global
gestao de seguranca da informacao e a adocao de comportamentos novos anual ou 20 M€

Porque ha muito trabalho a fazer para cumprir com o RGPD, num periodo
de tempo que se vai reduzindo

Porque cabe as Organizagdes provarem que cumprem com o regulamento.

Que dados?

Informacao relativa a uma pessoa singular identificada ou identificavel. Inclui dados genéticos e dados biométricos.
Conceito de identificavel inclui o nome, nimero de identificacdao, dados de localizacao, identificadores por via eletrénica,
bem como um ou mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou
social dessa pessoa singular. Tratamento, inclui ndo so6 a recolha, mas também todo o “manuseamento”.




PRINCIPAIS DESAFIOS

Qualquer tratamento de dados pessoais, mesmo que recolhidos antes do regulamento, tera de cumprir
com o regulamento. Um dos alicerces é a necessidade de consentimento do titular de dados, para uma
finalidade claramente definida. O consentimento tem que ser livre, especifico, informado, explicito e
por ato inequivoco. Retirar consentimento devera ser tao simples quanto conceder.

Consentimento

E natural que muitos consentimentos ja existentes ndo cumpram com todos os requisitos do RGPD, o
que obriga a obter novo consentimento.

As organizacoes tém de conseguir provar que cumprem com o regulamento, nomeadamente:
* Que os dados pessoais que possuem sao legitimos e estao limitados ao que é necessario
Prova e Evidéncia * Que os dados estao atualizados, seguros e confidenciais
de Cumprimento * Que tém politicas, procedimentos, codigos de conduta e instrucdes internas, formalizados e
(Accountability) capazes de serem disponibilizados as entidades de supervisao
* Que possuem sistemas para monitorizar se as politicas e procedimentos estao a ser seguidos.

E assim necessario ter regras mas também acautelar registos probatérios do cumprimento do RGPD.

O RGPD enumera um conjunto de direitos dos titulares de dados, alguns dos quais requerem alteracoes
significativas da forma como se tem operado, a salientar:

Novos Direitos, * Direito de ser esquecido: o titular de dados tem direito a solicitar que os dados sejam apagados
Necessidgdes de « Direito de portabilidade: o titular de dados pode solicitar que os dados que disponibilizou a um
Adaptacao prestador de servicos sejam transferidos para outro prestador, desde que tecnicamente possivel

» Direito de nao sujeicao a nenhuma decisao tomada apenas com base no tratamento
automatizado.

Notificacdo da A CNPD tera de ser notificada (em 72 horas) de todas as violacdes de dados com risco para o titular.
Violagdo de Dados para tal, as Organizacdes tém de ser capazes de detetar qualquer violacio de dados, logo que ocorra.

A Seguranca passa pela capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servicos de tratamento, o que na pratica significa a
A Seguranca de obrigatoriedade (por lei) de implementacao de um sistema de gestao de seguranca da informacao.

Dados tera de ser E determinante localizar dados pessoais e eliminar os ndo conformes, quer nos diversos sistemas quer
Reforcada em papel, quer nas Organizacoes quer nos subcontratados para tratamento. Poderao existir custos
significativos de adaptacao dos sistemas as novas regras e a técnicas de protecao recomendadas.

E introduzido o conceito Privacy by Design, a protecao de dados desde a concecao e por defeito, o que
requer a inclusao desta tematica nos processos de desenvolvimento do tratamento de dados.

Autoridade ou organismos publicos, entidades que controlem regularmente dados pessoais em grande
escala e/ou que tratem dados sensiveis em grande escala devem nomear um DPO, um Encarregado da

Data Protection  protecio de Dados.

Officer (DPO
it (bPO) Mesmo nas entidades em que ndo seja mandatorio o DPO, a entidade devera designar um responsavel

pelo tratamento e protecao dos dados pessoais.

Exigéncias para E muito comum que os dados pessoais sejam, total ou parcialmente, tratados por terceiros
quem é subcontratados. Os subcontratados passam a ter responsabilidades, o que implica, entre outros, que
subcontratado hajam contratos que definam regras entre as partes. Os contratos existentes tém de ser revistos.

para processar Ao subcontratado cabe provar que cumpre com todas as regras do contrato e do préprio RGPD,

dados pessoais nomeadamente em matérias de confidencialidade e seguranca.




As varias fases do suporte BDO
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Manutencao
do RGPD

= Avaliacao detalhada da situacao face ao RGPD e recomendacoes

= Inventariacao dos dados pessoais existentes (quais, onde estao, para onde sao transmitidos,
quem tem acessos, qual o propdsito principal para o seu processamento, por quanto tempo
serao retidos)

= Consentimentos, finalidades e requisitos gerais de licitude do tratamento de dados

= Sistema de gestao de riscos e sua adequacao aos riscos de privacidade e de dados pessoais

= Direitos dos titulares de dados assegurados ou nao

= Efetividade do Sistema de gestao da seguranca da informacao

= Politicas e procedimentos definidos, fluxos de informacao sobre dados pessoais

= Evidéncia de procedimentos existentes

= Entidades subcontratadas, responsabilidades e contratos

= |ntervenientes no processo de gestao de dados pessoais e responsabilidades

= Mapeamento dos riscos existentes: nivel de risco e nivel de esforco para reducao
de risco e/ou cumprimento do RGPD

= Opcodes existentes

= Sugestoes

= Cronograma de acao

= Plano de investimentos

Implementacao das acoes tendentes ao cumprimento do RGPD, como sejam:

= Definicao e redacao de politicas internas de privacidade

* Formalizacao de questdes de Governance (manuais de politicas e procedimentos,
codigos de acdo, estatutos, etc.)

= Definicdo de mecanismos de consentimento

= Revisao de contratos com subcontratados

= Sistemas de monitorizacao e controlos

= Definicao de responsabilidades e funcées DPO

= Encarregado de Protecao de Dados: Exercicio da funcdo de DPO externo

= Training: Formacao geral. Formacédo de temas especificos

= Auditorias regulares de Compliance & Awareness: Auditorias regulares sobre o
cumprimento das disposicoes do RGPD (auditoria de conformidade)

= Privacy Impact Assessment: Avaliar impacto quando um novo tipo de tratamento é
introduzido

= Vulnerability mapping & Intrusion Testing: Testar com regularidade e identificar
as vulnerabilidades de intrusao e acesso aos dados, que permitam aferir os
mecanismos de prevencao



Onde estao os dados pessoais? Sistemas? Papel?
Estdo atualizados? Possuimos um registo
organizado?

Temos consentimento dos titulares de dados com
todos os requisitos do RGPD?

Estamos preparados para dar resposta a todos os
direitos dos titulares de dados?

Muitas
Os sistemas garantem a confidencialidade, necessidades de
integridade e disponibilidade dos dados? adaptagdo

Conseguimos detetar qualquer violacao de dados
logo que ocorra e comunica-la em 72 horas?

Temos politicas e procedimentos que permitam
avaliar e gerir os riscos?

Conseguimos recolher evidéncias e demonstrar
que cumprimos com o RGPD?

E enquanto processador de dados por conta de
terceiros, cumprimos o RGPD?

Ja nomeamos um Encarregado da Protecao dos
Dados (DPO)?
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